INFRA Schutz vor Ransomware
PROTECT® Cyber-Attacken https://infraprotect.com

19 Fragen, die Sie sich stellen sollten, um Ihr Unternehmen ausreichend
vor Ransomware-Angriffen zu schiitzen:

1. Sind Ihre Mitarbeitenden gut auf (Spear) Phishing vorbereitet? Ja Nein
2. Gibt es Awareness-Schulungen und ist der Prozess bekannt, um P e
a
erfolgreiche Phishing-Angriffe rasch zu melden? I
3. Gibt es einen bekannten Prozess nach versuchten / nicht :
erfolgreichen Phishing-Attacken? Ja J Nein
4. Sind die aktuellen Cybersicherheitsrisiken des Unternehmens
Ja Nein
erfasst / bekannt? )
5. Kennen Sie die aktuellen Cyber - Bedrohungen fiir [hre .
Branche/Ihren Sektor? Ja J Nein

6. Werden lageangepasste MaB3inahmen fir aktuelle Cyber-
Bedrohungen vorgenommen (z. B. Verhindern von DDos, ( Ja

Nein
Ransomware oder Wiper-Angriffen)?
7. Sind Fernzugriffsverbindungen standardmafig deaktiviert und f Nei
a
bediirfen zur Aktivierung einer Genehmigung? J -
8. Wurden die (IT)Abhangigkeiten von Dritten, Lieferanten und Anbie- P .
tern (innerhalb/auBerhalb Ihres Sektors) erhoben und bewertet? = | Nein
9. Haben Sie in Vertragen mit Ihren Lieferanten und Dienstleistern Ja Nein
Cybersicherheitsanforderungen festgehalten? J
10. Gibt es klar definierte Kontaktstellen fiir die Reaktion auf Vorfalle, ; e
a
auch fiir die Meldung an oder von Dritten (Lieferanten, Kunden)? ) o
11. Sind Admin-Rechte in Ihrem Netzwerk an eine Zwei-Faktor-
e Ja Nein
Authentifizierung gebunden? J |
12. Ist das Unternehmensnetz segmentiert und werden Zero-Trust
.. . Ja Nein
Grundsatze im Netzwerk angewandt? J
13. Gibt es geeignete Sicherungs- und Wiederherstellungsverfahren? Ja Nein
14. Gibt es aktuelle Geschaftskontinuitats- und Notfallplane und Ja Nei
el
werden diese regelmaBig trainiert? J
15. Gibt es ein Krisenmanagementverfahren? - Je | Nein |
16. Ist das Personal mit allen genannten Verfahren vertraut und in der

Ja Nein

Lage, sie auszufithren?

17. Gibt es einen aktiven Kommunikationskanal mit dem nationalen
CSIRT bzw. CERT?

Ja Nein

18. Kennen Sie die (IT-Vorfille -) Meldepflichten Ihres Unternehmens? ( Ja 1 ( Nein |

19. Wissen Sie, tiber welche Kanile und Kontaktstellen Sie der
Meldeverpflichtung nachkommen konnen?

Ja Nein
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